Zatgcznik nrl

Opis przedmiotu zamowienia

Dla ustugi audytu infrastruktury i pilotazowego wdrozenia systemu analityki monitoringu.
Zamawiajacy informuje, iz system monitoringu wizyjnego Strazy Miejskiej w Dgbrowie
Gorniczej obstugiwany jest przez system BVMS firmy Bosch. W sktad systemu monitoringu

wchodza zarowno kamery obrotowe jak i stacjonarne firmy Bosch w wiekszosci z serii
7000HD.

Dostawa serwera
W ramach realizacji zadania Wykonawca zrealizuje dostawe serwera monitoringu

a. Parametry Serwera

Parametr Wymagania minimalne
Funkcja Serwer zarzgdzania systemem rejestracji strumieni wideo IP
Zgodnos¢ Z oprogramowaniem zarzgdzajgcym — potwierdzona przez jego producenta.

Zgodny z wymaganiami producenta oprogramowania stuzgcego do
System operacyjny realizacji zadant monitoringu miejskiego w Strazy Miejskiej w Dgbrowie
Gornicze;.

Oferowany serwer musi posiadac procesor o parametrach minimalnych:

- nominalna czestotliwos¢ pracy : 2,1 GHz

Procesor
- ilosc rdzeni : 8
- ilosc watkow: 16
Pamiec 32 GB (2 x 16 GB) DDR4-2666

Dedykowane oprogramowanie zarzadzajgce rejestracjg z mozliwoscig

Komponent zarzadzania . . , . . ] .,
obstugi wiekszej ilosci serwerdw i taczenia ich w logiczng catosé

Przestrzen dyskowa 2 Dyski 300 GB SAS 12G Enterprise 15K SFF (2,5 cala) HDD

Bezpieczeristwo danych |RAID-1

Interfejs 4 x Gigabit Ethernet

Konfiguracja Zdalna lub lokalna

Monitorowanie pracy
Poprzez WWW

systemu

- silacs 2 zasilacze redundantne z mozliwoscig wymiany ,,hot swap” 500W
sprawnos$é min 96%

Gwarancja: 3 lata producenta, NBD

b. Zakres ustug konfiguracji



W ramach instalacji dostarczonego serwera Wykonawca:

e skonfiguruje system RAID 1;

e zainstaluje, skonfiguruje, zaktualizuje i zabezpieczy system operacyjny dostarczony z serwerem;

e zainstaluje oprogramowanie dostarczone przez Zamawiajgcego;

e skonfiguruje dostarczone oprogramowanie do pracy z systemem kamer;

e zainstaluje i skonfiguruje najnowszg dostepng wersje oprogramowania BVMS (Zamawiajacy
posiada wymagang licencje);

e skonfiguruje system do pracy w sieci monitoringu miejskiego i Centrum Monitoringu;

e skonfiguruje poziomy dostepu wg okreslonych rél dla wskazanych uzytkownikéw systemu;

e zarejestruje wszystkie kamery o ilosci 71 w systemie i skonfiguruje parametry podgladu
i rejestracji obrazu zgodnie z wymaganiami Centrum Monitoringu;

e przekaze parametry dostepu administracyjnego.

Audvt infrastruktury

Wykonawca w ramach audytu zrealizuje nastepujgce zadania oraz przedstawi ich wyniki w zakresie
opisanym ponizej:

Celem zlecenia audytu jest zdefiniowanie potrzeb Zamawiajgcego oraz kierunkdéw dalszego rozwoju
szeroko pojetej infrastruktury monitoringu miejskiego.

Zakres analizy

Inwentaryzacja urzadzen w tym parametréw, mozliwosci, wieku.

Powinna prowadzi¢ do inwentaryzacji wszystkich urzadzen ich parametréw, lokalizacji, funkcji jakie
spetniaja.

Zestawienie powinno zawiera¢ informacje o wieku, wsparciu, mozliwym serwisie, informacje o historii
urzadzenia (czy byto serwisowane, jak czesto).

Audyt stanu infrastruktury

Zadanie to powinno zinwentaryzowac biezgcy stan techniczny urzadzen i infrastruktury towarzyszacej,
w przypadku kamer powinien by¢ zinwentaryzowany sposdb montazu punktéw kamerowych,
wysokosci, punktu nachylenia, zakres widocznosci, medium transmisyjne, trwato$¢ rozwigzania,
ocene.

Ocena sposobu realizacji potgczenia do centrum rejestracji, okreslenie zagrozen.

Analizie powinna by¢ poddana sciezka transmisji strumieni video z poszczegdlnych obszaréw i kamer.

Zakres oceny powinien uwzglednia¢ w szczegélnosci: medium transmisyjne, posrednie punkty
weztowe, separacje sieci (VLAN), trasy zapasowe itp. Ocena powinna tez zawieraé opinie dotyczacy
bezpieczeAstwa transmisji zaréwno w zakresie fizycznym jak réwniez logicznym, oraz ewentualne
podatnosci i ryzyka.

Ocena jakosci pracy poszczegdlnych punktéw monitoringu.

Powinna zawiera¢ opinie dotyczacg jakosci widocznosci obserwowanego pola, ocene lokalizacji
i przydatnosci lub ew. braki, predkos$¢ dostosowania obszaru do potrzeb (np. obrét, ostrosé, zblizenia)
jakos$¢ oswietlenia, ew. obiekty czy zdarzenie utrudniajgce obserwacje.



Analiza ryzyka i zagrozeh, w tym zagrozen zwigzanych z niedostepnoscig systemow IT, sieci
teletransmisyjnej.

Powinny zosta¢ przeanalizowane podatnosci i zagrozenia zwigzane z bezpieczenstwem danych,
transmisji, zasilania elektrycznego, dostepu fizycznego dla serwisantdéw, parametréow dostepowych
(hasta, klucze), dostepnosci systemu, czasu reakcji na zdarzenia.

Analiza aktualnych procedur oraz zapiséw umownych pod katem spdjnosci i kompletnosci utrzymania
infrastruktury CCTV.

Analizie powinny by¢ poddane przedmiotu umoéw serwisowych i wsparcia w zakresie:
bezpieczenstwa IT, czasu reakcji na zdarzenia i awarie, dostepnosci serwisu, dostepnosci urzadzen
zamiennych, serwisu dla poszczegélnych typédw urzadzen, kompletnosci zakresu przedmiotowego,
ew. szkolen, statych optymalizacji wsparcia. Zweryfikowane powinny zosta¢ procedury pod katem
potencjalnych zagrozen opisanych wyzej.

Analiza potrzeb Klienta ze wzgledu na IT i infrastrukture, centrum monitoringu, okreslenie kierunkéw
rozwoju.

Wczesniej opisane zadania oraz konsultacje ze wskazanymi pracownikami Zamawiajgcego powinny
wykazac¢ potrzeby i braki oraz kierunki dalszego rozwoju infrastruktury CCTV oraz innych elementéw
podlegajacych monitoringowi. Ich zdefiniowanie jest kluczowym celem, ktory powinien by¢ osiggniety
wskutek realizacji analizy. W szczegdlnosci powinny byé wykazane konieczne do wdrozenia
rozwigzania techniczne, informatyczne, organizacyjne, integracje z innymi rozwigzaniami, procedury,
dostawy.

Wynik analizy

W ramach opracowania wyniku audytu Wykonawca przedstawi Zamawiajgcemu w formie skréconej
oraz w dokumencie audytu wyniki prac z zakresu powyzszych elementéw, a w szczegdlnosci:

e \Wskaze silne i stabe punkty systemu;

e Wskaze ewentualny potencjat rozwoju lub brak takich mozliwosci;

Wskaze kluczowe punkty infrastruktury;

Przedstawi kierunki zmian, ktére zniwelujg stabe punkty;

e Przedstawi propozycje zmian technicznych i organizacyjnych w ramach centrum monitoringu.

Ewentualne propozycje w zakresie infrastruktury sprzetowej oraz informatycznej powinny zawieraé
kluczowe parametry techniczne, funkcjonalne i wydajnosciowe, ktére powinny spetniaé sugerowane
rozwigzania.

System analityki i nadzoru monitoringu

W ramach zadania Wykonawca wdrozy, skonfiguruje oraz przeszkoli Zamawiajgcego w zakresie
systemu analityki i nadzoru monitoringu w programie pilotazowym obejmujgcym 2 obszary analizy
oraz nie wiecej niz 10 kamer.

Stacja robocza

Stacja robocza dedykowana do obstugi systemu bedzie dostarczona przez Zamawiajacego i bedzie
zlokalizowana w ustalonym punkcie obstugi operatorskiej. Lokalne stanowisko dozorowe do obstugi
wycinka systemu monitoringu bedzie sie sktada¢ z wysokowydajnej jednostki komputerowej
w konfiguracji dwu-monitorowej na ktérych mozna wyswietla¢:



e widoki z wybranych kamer na zywo;
e panel do obstugi i przeglgdania nagran wraz z mozliwoscig tworzenia archiwéw;
¢ panel do obstugi przeszukiwania nagran z mechanizmami inteligentnej analizy obrazéw.

Konfiguracja i mozliwosci stacji roboczej dla poszczegdlnych uzytkownikéw beds indywidualnie
ustalane, adekwatnie do ich roli w systemie. Zapewniona zostanie mozliwo$¢ nadawania uprawnien
i priorytetéw dostepu do poszczegdlnych funkcji i lokalizacji w systemie. W zwigzku z faktem, ze
docelowa ilos¢ kamer w systemie monitoringu bedzie stosunkowo duza (wieksza niz w zakresie
niniejszego wdrozenia), celem zachowania efektywnosci systemu bez znaczgcego zwiekszenia liczby
operatoréw przyjmuje sie aktywne wykorzystanie mechanizmoéw zaawansowanej analizy obrazéw dla
kamer CCTV. Tym samym wszystkie kamery bedg wyposazone w mechanizmy analityki inteligentnej.

Algorytmy analizy CCTV

Wykonawca wdrozy nastepujace dziatanie algorytmow analizy obrazéw w zakresie opisanym ponize;j:
e Wykrywanie porzucenia przedmiotéw;

e \Wejscie w zastrzezong strefe;

¢ Zliczanie obiektow;

¢ Nienaturalne ,,szwendanie sie 0séb” w wyznaczonych obszarach.

Kamery beda aktywnie zbieraty informacje o podejrzanym zachowaniu, filtrujgc tym samym zdarzenia
dla operatoréw i kierujac ich uwage na konkretne kamery pozwalajgc tym samym zapewni¢ wysokg
efektywnos¢ systemu bez nadmiernej eskalacji ilosci operatoréw.

Celem zwiekszenia efektywnosci i skrdocenia czasu przeszukiwania nagran przez operatordw,
algorytmy inteligentnej analizy obrazéw wykorzystywane beda réwniez do analizy wstecznej. To
oznacza ze, na podstawie metadanych zbieranych w systemie analityki, operator bedzie w stanie
szybko przeszukaé zapisy pod katem zdarzen takich jak:

¢ Pojawienia sie w scenie obiektow sklasyfikowanych jako cztowiek;
¢ Okreslenia kierunku poruszania sie osoby;
e Okreslenia koloru ubioru osoby;

Stanowisko operatora musi umozliwia¢ zabezpieczanie materiatu nagranego przed nadpisaniem
poprzez intuicyjne zaznaczenia materiatu na osi czasu oraz wybranie odpowiedniej funkcji.

Wdrozony mechanizm musi zapewnia¢ tworzenie znacznikdbw w nagraniach w tym réwniez dla
materiatu zabezpieczonego z tytutem znacznika i krétkim opisem. Ma to na celu ufatwienie
przeszukiwania zdarzed zaobserwowanych przez operatoréw lub zabezpieczonych fragmentéw
nagran.

Kamery monitoringu wytypowane do realizacji wdrozenia

Dedykowane do realizacji zadania wytypowane kamery znajdujgce sie w systemie monitoringu
miejskiego bedg pozwala¢ na wykorzystywanie algorytmdéw zaawansowanej analizy obrazu.
Zastosowanie rozwigzanie wykrywa, sledzi i analizuje poruszajgce sie obiekty, eliminujgc niepozadane
fatszywe alarmy wywotywane przez rézne zrédta w obrazie. W ramach tego rozwigzania dostepne sg
funkcje, takie jak wykrywanie przekraczania wielu linii, rozpoznawanie podejrzanego zachowania,
szacowanie gestosci ttumu i liczenie oséb. Filtr obiektéw mozna zdefiniowa¢ w oparciu o rozmiar,
predkosé, kierunek, wspdtczynnik proporcji i kolor.



Tym samym Wykonawca zobowigzany jest dokonac¢ kalibracji wytypowanych kamer by
oprogramowanie mogto automatycznie rozréznia¢ réine typy obiektow, w tym osoby w pozycji
pionowej, samochody osobowe, rowery/motocykle i samochody ciezarowe.

Uruchomiona analiza obrazu powinna pozwala¢ alarmowac operatora na biezgco ale réwniez ma
zapewnia¢ nagrywanie metadanych czyli wszystkie informacje o obiekcie, aby umozliwi¢ petne
skonfigurowanie wyszukiwania materiatu dowodowego za pomocg regut alarmowych.

Zadania alarmowe i statystyczne

Wymagane reguty alarmowe, ktére nalezy skonfigurowa¢ w ramach zadania i dostepne dla
wskazanych wybranych kamer to:

e Wykrywanie sabotazu - uruchamia alarmy w przypadku zakrywania/maskowania, oslepiania,
rozogniskowania i przestawienia kamery;

e Wykrywanie obiektéw znajdujgcych sie wewnatrz pojedynczego obszaru lub do 3 obszaréw, w
okreslonej kolejnosci, a takze podczas wkraczania na takie obszary lub ich opuszczania;

e Wykrywanie przekraczania wielu linii — od jednej do trzech linii potgczonych w okreslonym
porzadku;

e Wykrywanie obiektdw przecinajacych trase ;

e Wykrywanie podejrzanego zachowania celu w okreslonym czasie i na obszarze o okreslonym
promieniu;

e Wykrywanie obiektow nieruchomych przez wczesniej okreslony czas;

o \Wykrywanie obiektdw usunietych;

o Wykrywanie obiektéw, ktérych wtasciwosci, takie jak rozmiar, predkosé, kierunek i proporcje,
zmieniajg sie we wczesniej skonfigurowanym przedziale czasowym zgodnie z definicjg
uzytkownika;

e Liczenie obiektdw przekraczajgcych wirtualna linieg;

e Liczenie obiektow w danym obszarze i ostrzeganie w razie osiggniecia zdefiniowanego limitu;

e Wykrywanie okreslonego poziomu zageszczenia ttumu w zdefiniowanym obszarze;

e tgaczenie zadan za pomocg skryptow.

Dodatkowe funkcje systemu raportowania

W celu zwiekszenia niezawodnosci oprogramowanie system nalezy skonfigurowaé tak by mozliwe
byto rozszerzenie funkcji o:

e Filtry -ignorowanie wskazanych obszarow i matych obiektow;

e \Wyszukiwanie dowodowe - nagrane metadane mogy by¢ wykorzystywane do petnego
wyszukiwania materiatu dowodowego, ktérego reguty mozna zmieni¢ nawet po;

e Graficzny interfejs uzytkownika - po wykryciu ruchu, kontur obiektu moze by¢ zaznaczany na
wyswietlaczu na z6tto, a jego trajektoria ruchu jest wyswietlana na zielono;

e Automatyczna kalibracja po wprowadzeniu danych dotyczgcych perspektywy oprogramowanie
moze analizowac sceny, uwzgledniajac trzy wymiary;

e Ziozona konfiguracja na zgdanie - oprogramowanie analizy sygnatu wizyjnego automatycznie
ostrzega o wszelkich obiektach w scenie.

Konfiguracja kamer

Dla wybranych kamer Wykonawca skonfiguruje zadania alarmowe z uwzglednieniem ponizszych
kryteriéw:



a) Detekcja sabotazu

Zadanie to generuje zdarzenie alarmowe przy zatozeniu, ze zrodto obrazu (kamera) ulegto sabotazowi.
Operator dzieki temu moze podja¢ odpowiedni zadania w momencie sabotazu kamery.

Aby zostato wyzwolone zdarzenie alarmowe, musi nastgpic jedno z aktywowanych zdarzen:

¢ Zmiana globalna — kamera zmieni potozenie;

e Scena zbyt jasna — préba sabotazu zwigzana z wystawieniem kamery na oswietlenie o bardzo
duzym natezeniu (np. $wiecenie latarkg bezposrednio w obiektyw) ma wyzwalaé¢ alarm. Punktem
odniesienia jest Srednia jaskrawos¢ sceny;

e Scena zbyt ciemna - préba sabotazu zwigzana z zastonieciem obiektywu ma wyzwalac alarm.
Punktem odniesienia jest Srednia jaskrawos¢ sceny;

e Sprawdzanie obrazu odniesienia - odchylenie od obrazu odniesienia ma wyzwala¢ alarm.

b) Podejrzane zachowanie

Zadanie to generuje zdarzenie alarmowe, jesli obiekt poruszy sie nieznacznie w obrebie okreslonego
obszaru i przez okreslony czas. Obszar jest definiowany poprzez pole na obrazie z kamery. Zadanie to
ma na celu informowanie operatora o podejrzanym zachowaniu sie 0sdb szczegdlnie w poblizu
sklepdw z uzywkami oraz bankomatdéw, tak aby mogt podja¢ odpowiednie dziatania w szczegélnosci
skierowad najblizszy patrol celem wylegitymowania oséb zachowujacych sie podejrzanie.

c) Obiekt nieaktywny — pozostawiony przedmiot

Zadanie to generuje zdarzenie alarmowe, jesli wykryty obiekt bedzie nieaktywny lub umieszczony
w pewnym obszarze (np. bagaz bez wtasciciela). Obszar jest podswietlany za pomoca pola w obrazie
z kamery. Zadanie to nalezy ustawi¢ dla kamer wewnetrznych. Zadanie ma na celu utrzymanie
porzadku i bezpieczenstwa w korytarzach. Niedopuszczalna jest sytuacja w ktdrej pozostawione
przedmioty na korytarzach moga blokowa¢ drogi ewakuacyjne.

Zadanie ma umozliwiac¢ zdefiniowanie pola w obrazie kamery ktére bedzie nadzorowane.

Zdarzenie alarmowe jest generowane w momencie, gdy obiekt zostanie pozostawiony w obszarze
czutosci. Przedziat czasu, przez jaki obiekt musi pozostawad nieaktywny nalezy zdefiniowaé we
wspotpracy z uzytkownikiem systemu.

d) Obiekt nieaktywny — pozostawiony samochod

Zadanie to generuje zdarzenie alarmowe, jesli wykryty samochdd bedzie pozostawat zaparkowany
przez okreslony czas, dtuzszy niz typowy czas potrzebny na roztadunek i zatadunek w okreslonym
obszarze. Obszar jest podswietlany za pomocg pola w obrazie z kamery. Zadanie to nalezy ustawic dla
kamer zewnetrznych w miejscach niedozwolonego parkowania, w szczegdlnosci na drogach
pozarowych. Doktadne obszary nalezy ustali¢ z zamawiajgcym.

Zadanie ma umozliwiac¢ zdefiniowanie pola w obrazie kamery ktére bedzie nadzorowane.

Aby zredukowal liczbe fatszywych obrazow kamera musi mieé¢ mozliwosé automatycznego
klasyfikowania obiektow (osoby w pozycji pionowej, samochody osobowe, rowery/motocykle
i samochody ciezarowe) ktdre powinny generowac zdarzenia alarmowe.

Zdarzenie alarmowe jest generowane w momencie, gdy $ledzony i ruchomy obiekt (samochdéd)
zatrzyma sie w obszarze czutosci na dtuzszy czas. Przedziat czasu, przez jaki obiekt musi pozostawac
nieaktywny nalezy zdefiniowaé we wspotpracy z uzytkownikiem systemu.



e) Detekcja ttumu

Zadanie to generuje zdarzenie alarmowe, jesli w okreslonym obszarze znajdzie sie pewna liczba
obiektéw. Obszar definiowany jest poprzez pole ttumu na obrazie z kamery. Zadanie ma na celu
informowanie operatora o zbierajgce]j sie grupie ludzi tak aby mdgt podjgé odpowiednie dziatania
zaleznie od rodzaju ttumu. Operator dzieki temu ma znacznie wieksze szanse na podjecie dziatan
redukujgcych akty wandalizmu zanim one nastgpig.

Zadanie to ma mieé¢ mozliwe wybranie nastepujacych parametréw

e zdefiniowania pola detekcji ttumu;

e zageszczenie tlumu - jak gesty musi by¢ ttum, aby zostat wykryty. Metodg testowania nalezy
wyznaczy¢ odpowiednig warto$¢ progowag przy ktorej bedzie wyzwalany alarm ustalong
z Zamawiajgcym;

¢ minimalny czas, przez jaki ttum musi by¢ wykrywany w polu, zanim wyzwoli alarm;

e minimalny czas, po jakim bedzie generowany alarm, jesli srednia gestos¢ ttumu w tym okresie
przekracza warto$¢ ustawiong jako zageszczenie ttumu;

f) Zliczanie (oséb/pojazddw/pojazddw ciezarowych) dla celow statystycznych

Zadanie to generuje zdarzenie alarmowe, jesli przez okreslony obszar przemiesci sie obiekt
o zdefiniowanych parametrach. Zadanie ma na celu zebranie danych statystycznych istotnych
z punktu widzenia zarzadcy systemem.

Potwierdzenie realizacji konfiguracji i kalibracji kamer

Wykonawca przygotuje protokdt dla kazdej kalibrowanej kamery ze zdjeciem obszaru widzenia
kamery z zaznaczonymi obszarami detekcji, informacjami na temat kalibracji kamery. Potwierdzaniem
przeprowadzonej kalibracji bedzie umieszczanie w polu widzenia kamery obiektu testowego
o zdefiniowanych wymiarach ktdre pokrywajg sie z wymiarami zmierzonymi przez kamere. Wszystkie
skonfigurowane zadania muszg zosta¢ przetestowane celem potwierdzenia dziatania zaréwno przy
Swietle dziennym jak i w nocy a wyniki testdw zostang umieszczone w protokole. Dla kamer
obrotowych nalezy przeprowadzi¢ taki protokét dla kazdego zdefiniowanego widoku w ktorym
zastosowano reguty alarmowe.

Szkolenie

Wykonawca po realizacji wdrozenia przeszkoli wskazane osoby Zamawiajgcego w liczbie nie wiekszej
niz 8, w czasie 8h roboczych w nastepujgcym zakresie:

e Podstawa teoretyczna analizy obrazu;

e Umiejetnos¢ obstugi alarméw systemowych;

o Umiejetnos¢ przeszukiwania wg tagow ;

o Umiejetnos¢ zabezpieczania i przeszukiwania materiatu dowodowego;
e Podstawowe zasady zmiany parametréw alarmu.
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